
何となく分かったつもりだけど、本当はよく分かっていない、そんな方に『サイバー攻撃』を解説します！ 

◆ そもそもサイバー攻撃とは・・・ 

サイバー攻撃（サイバーテロ）とは、サーバーやパソコンなどのコンピューターシステムに対し、ネットワーク 

を通じて破壊活動やデータの窃取、改ざんなどを行うこと。特定の組織や企業、個人を標的にする場合や、不特 

定多数を無差別に攻撃する場合があり、その目的も様々。サイバー攻撃の代表的なものを以下に整理しました。 

◆ Dos攻撃 / DDos攻撃 

Dos攻撃は、対象のPCやサーバーに大

量の通信を行い、機能を停止させるよ

うな攻撃。 

そのDos攻撃を複数の端末(PCなど)か

ら行う攻撃がDDos攻撃。 

企業のWebサイトをダウンさせるな

ど、業務を行えなくするような攻撃が

多い。右図はDDos攻撃の攻撃例です。 

◆ クロスサイトスクリプティング(左図) 

ユーザーがインターネットなどをしている時、ユー

ザーの情報を詐取したり、PCの操作を乗っ取ること

もある攻撃。 

インターネットバンキング利用者は、口座番号や暗

証番号、ログインパスワードなどを詐取される可能

性もあります。 

◆ ランサムウェア(右図) 

今最も猛威を振るっているマルウェア。「身代金」目的でPCのデータ

を暗号化します。攻撃者はデータを元に戻して欲しければ金銭を払え

と要求してきます。まさに「身代金」。最近では1台が感染すると

ネットワークで繋がった他のPCやサーバーまで暗号化されてしまう

凶悪な種類も存在します。  

◆ 対策について 

PC、サーバーにはウイルス対策ソフトをインストールし、常に更新を行い、いつ起こるかわからないサーバ

への不正アクセスや不正攻撃に対し、24時間365日での監視体制ができ、即座に遮断できるもの、IPS（不

正侵入検知・遮断システム）の導入をお奨めしています。 ぜひ当社のドクターにお尋ねください！ 



ちょっと気になる商品をご紹介♥ 

～夏季休業のお知らせ～ 

＜休業期間＞ 

8月11日(金)～8月15日(火) 

 左記期間も営業されるお客様は、予備の消耗品をご準備いただけます

ようご協力よろしくお願い致します。商品によってはお届けに時間が

かかりますので、トナー・ドラム・回収ボトルなど、 

消耗品のご注文は8月8日(火)11時までにお願い致します。 

 森田 

 ７月に入り炎夏到来！今年の夏は長くなりそうですね…。この季節のトラブルとして

よくご連絡を頂くのが｢パソコンが立ち上がらない。」というケースです。人への暑さ対

策が万全でも、パソコンやサーバーなどの精密機械に関しては症状が起こってしまった

時に気づくことがほとんどです。 

 

 

 

 

デスクトップ 

17件 
ディスプレイ 

3件 

サーバ 

8件 

ノート 

３件 

ハブ 4件 

ルータ  

5件 

通常は合計でも月に平均2～3件

の修理発生件数が、夏季は月20

件前後という数字に…。 

※2016年7～8月実績 

パソコン熱暴走  警報  発令！！ 

HELP...! 

パソコン熱暴走危険度チェック 
1.パソコンが直射日光を受けている。 

2.パソコンのファンが壁や机で塞がれている。                   

3.使用していない時も常にパソコンの電源を入れている。 

4.導入後、一度もパソコンの清掃をしていない。 

□ 

□ 

□ 

□ 

 パソコンは温度に対する許容範囲が

あり、それを超えると故障する可能性

が高まります。チェックシートに一つ

でもYESがあれば、まずは下記を実践し

てみてください。 

 

 

 

 

 

 

「もっと対処法を知りたい」

「どう掃除するの？」等、 

お気軽にご相談ください。 

サンエイ  
夏季 修理依頼発生件数 

①パソコンのホコリを取り除く 

（通気孔やファン周りが重要です） 

②CPUスタンドなどを利用し、 

 パソコン周りを塞がない。 

 …etc  

快適作業を実現する３つのポイント！ 

1.机の上に腕を乗せる  2.イスと机の高さが大切 3.手は軽く添えるだけ 

マウス腱鞘炎とはパソコン使用時にマウス

を不自然な持ち方で長時間使い続けること

で起きる体の不調のことです。指の形状に

合わせたフォルムで、手首をひねらず自然

な手首の形を保ったまま使える理想のマウ

スです。 

¥3,980(税抜)    ¥6,480(税抜) 

有  線        ワイヤレス 


